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Lookout schutzt die mobile
Belegschaft von Kleinunternehmen

Sicherheitsspezifische Herausforderungen
fiir wachsende Unternehmen

Daimmer mehr Unternehmen sensible Daten auf Mobilgeraten und in mobilen Anwendungen speichern

und abrufen, konzentrieren sich Angreifer zunehmend auf Mobilgerate als ertragreiche Ziele. Fur

kleinere Unternehmen kénnen Sicherheitsverletzungen bei einem einzigen Gerat enorme geschéftliche
Auswirkungen haben. Ohne ein speziell geschultes Sicherheitsteam mussen kleinere Unternehmen jedoch

in der Lage sein, ganz einfach SicherheitsmaBnahmen zu implementieren, die denselben Schutz bieten

wie bei groBeren Unternehmen. Haufig wird der Nutzen eines Sicherheitsprodukts vom Gedanken an die
Implementierung, Verwaltung und Aktualisierung in den Hintergrund gedréngt. Kleinere Unternehmen
erkennen zwar méglicherweise das Risiko, konzentrieren sich jedoch mehr auf das Unternehmenswachstum
und kénnen sich nur in geringem Umfang um die Cybersicherheit kimmern. Ein Tool fir die mobile Sicherheit
muss automatisierte und intuitive Bedrohungserkennung bieten, die es Mitarbeitern erméglicht, das Geschéaft

Uber den konventionellen Netzwerkrand hinaus zu skalieren, ohne es Risiken auszusetzen.

Unterstiitzung der mobilen Belegschaft

Die meisten Kleinunternehmen verfolgen einen BYOD-Ansatz (,,Bring Your Own Device”), das heiBt, sie
gestatten Mitarbeitern die Nutzung eigener Gerate fiir den Zugriff auf beruflich benétigte Anwendungen
wie Salesforce, G Suite, Workday, Office 365 usw. Der Zugriff auf diese Anwendungen tber private iOS- und
Android-Geréate bedeutet, dass die darin enthaltenen Unternehmensdaten jeglichen potenziell gefahrlichen
Apps, Verbindungen oder Inhalten ausgesetzt sind, die der Endanwender fir private Zwecke auf dem

Gerét nutzt. Der Schutz von Unternehmensdaten vor solchen Risiken sollte kein Hindernis fiir die mobile
Produktivitat sein, sondern vielmehr ein Rahmenwerk, das sicherstellt, dass Mitarbeiter das Unternehmen

nicht gefdhrden.

Lookout fur Kleinunternehmen bietet eine intuitive, cloudbasierte Administratorschnittstelle, Giber die Sie die Gerate |hres Unternehmens

ganz einfach registrieren kénnen und Einblick in die mobilen Risiken Ihrer Mitarbeiter in Echtzeit erhalten. Lookout nutzt eine schlanke App auf

dem Mobilgerét, die fir Sicherheit sorgt und den Mitarbeiter bei Bedarf durch eine einfache Schritt-fur-Schritt-Anleitung auf dem Gerét fihrt.

Dieser Mitarbeiter kann seine Arbeit dann ohne Unterstiitzung eines IT-Teams sicher fortsetzen.

Warum Lookout?

Lookout Mobile Endpoint Security stellt die kontinuierliche Sicherheit und Compliance auf jedem Geréat sicher und nutzt dazu einen grof3en Datensatz, der aus
mehr als 170 Millionen Geraten und der Analyse von tber 70 Millionen Apps gespeist wird. Der Zugriff auf solch umfangreiche Sicherheitsdaten erhéht nicht
nur die allgemeine Sicherheit jedes Mobilgerats und der darauf gespeicherten Anwendungen, sondern ermdglicht es kleineren Unternehmen auBerdem, auf
Sicherheit als Alleinstellungsmerkmal im Markt zu verweisen, wenn Kunden wissen, dass das Unternehmen proaktive MaBnahmen ergreift, um den Schutz ihrer

Daten zu gewéhrleisten.
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